¢La tecnologia de la informacion disminuye los errores de
prescripcion?
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Resumen

En la actividad diaria de los profesionales de la salud, la prescripcién de farmacos cumple un importante rol
en el manejo de los pacientes. El ciclo de la medicacién involucra varias areas del ambito de la salud y
comprende la prescripcion por parte de los médicos, trascripcion y dispensacion por parte de los
farmacéuticos, administracion por parte de los enfermeros y posterior monitoreo clinico, el error de
medicacion puede ser plausible de aparecer en cualquiera de sus etapas, con la potencialidad de provocar un
evento adverso por drogas. La prescripcion es el punto mas labil en este ciclo, ya que es donde se comete la
mayor cantidad de errores. La prescripcion electrénica contenida dentro un sistema estructurado para el
ingreso de 6rdenes médicas, puede disminuir la tasa de errores de prescripcion.
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Introduccion

En la actualidad la terapéutica farmacologica es el método mas utilizado para el tratamiento
médico [1]. La prescripcion de farmacos podria ser considerada como una actividad
importante en la préctica diaria del médico. La prescripcion de un tratamiento
farmacoldgico necesita de conocimiento para poder determinar si la patologia que desea
tratar responde a la droga a prescribir, que efectos colaterales pueden esperarse, si existe
algin riesgo para el paciente debido a caracteristicas particulares como otras patologias
concurrentes, conocer la dosis terapéutica adecuada y si su uso es costo- beneficioso, entre
otras. La informacion médica disponible estd en constante cambio y crecimiento que
generan una sobrecarga de informacion [2]. Desde el punto de vista campo de la terapéutica
farmacoldgica, la gran cantidad de productos farmacéuticos en el mercado, la oferta de
nuevos tratamientos que crece dia a dia, la complejidad en los regimenes de administracion,
los efectos adversos e interacciones provocan que la accion de prescribir se convierta en
una tarea cada vez mas compleja y un terreno fertil para cometer errores. Un sistema de
prescripcion electrénica que integre la historia clinica del paciente con su historial
relacionado al uso de farmacos, informacion cientifica sobre las drogas y guias para la
referencia al momento de prescribir pueden ser de mucha ayuda para el profesional que
prescribe.[3, 4]



El error en la medicacion

La medicina es una disciplina compleja y llena de dudas, donde los errores ocurren con
frecuencia y esto no debe ser ,a priori, evaluado como iatrogenia, ya que no todos los
errores llegan a causar dafios [5], sin embargo un porcentaje muy alto de eventos
iatrogénicos nacen a partir de un error.[6]

El error en medicina esta definido, en un reporte publicado [7] por el Institute of Medicine
de los Estados Unidos (I0OM), como la falla en una accién planeada a ser completada como
se intentaba (error de ejecucion) o uso de un plan erréneo para llegar al objetivo (error de
planeamiento). Esta definicion fue tomada del autor James T. Reason, publicada en al afio
1990 en el libro “Human Error”.

El ciclo de la medicacion

El ciclo de la medicacion comprende cinco pasos (prescripcién, transcripcion,
dispensacion, administracion y monitoreo) [8] y abarca desde el momento que el médico
prescribe hasta el momento que el paciente recibe lo indicado. (ver figura 1).

En cada uno de esos pasos es factible la posibilidad de cometer errores y existe la
probabilidad de provocar un evento adverso por droga (EAD), causando un dafio al
paciente. A pesar que solo el 1% de los errores de medicacion resultan en un evento
adverso, el 60% de los mismos tienen potencialidad de causar eventos adversos [9, 10].

TRANSCRIPCION
MONITOREO

ADMINISTRACION

Figura 1: Ciclo de la medicacion

Errores de prescripcion
Los errores de medicacion que ocurren con mayor frecuencia son aquellos relacionados con
la prescripcion [11, 12]. Algunos de los errores de prescripcion que se consignan son:

¢ Indicacion de drogas que interaccionan entre si.

e Error en la unidad de monodroga (miligramo por microgramo).

e Prescripcion de la droga incorrecta o prescripcion de una droga al paciente
incorrecto.



Dosis incorrecta.

Frecuencia equivocada.

Via de administracion errénea.
Ilegibilidad de las recetas.

Los errores de prescripcion que aparecen con mayor frecuencia se relacionan con
dosificacién, recetar drogas a las cuales el paciente es alérgico, o indicar formas de
administracion inadecuadas [13]. Bobb y col. en un estudio reciente describe que la tasa de
errores de prescripcion es del 6% [14], siendo el 70% inocuo para el paciente, requiriendo
algun tipo de monitoreo sobre el paciente un 19% y el 11% restante tenia probabilidad de
causar algun dafio como consecuencia del error. Kaushal y col. [15, 16], encontrd una tasa
de error global de medicacion del 5,7% en pacientes pediatricos, siendo el error de
prescripcion responsable del 74 al 78% de los mismos.

Debido a que no existe una uniformidad de criterios al momento de definir los errores de
prescripcion, hace dificultoso la comparacién de los datos publicados, por lo que la tasa de
errores de prescripcion tiene una variabilidad importante entre el 1,5 %y el 39% [17, 18].
Esto puede deberse a que se etiologia es multicausal, e incluye, falta de atencion al
momento de prescribir, desconocimiento de interacciones y falta de informacion sobre la
condicidn del paciente, por mencionar algunas.

Analizando los errores de prescripcion desde la perspectiva del prescriptor, estos atribuyen
la génesis de los errores a mdaltiples factores entre los que se destacan el cansancio, un
entorno de trabajo no confortable al momento de realizar la prescripcion y falta de
conocimiento sobre algun aspecto del farmaco que se prescribe [19]. Es importante destacar
que esta falta de conocimiento, como por ejemplo equivocarse al calcular la dosis de una
droga en un paciente con insuficiencia renal, puede involucrar hasta un 35% [12] de los
errores que se cometen al momento de prescribir.

Eventos adversos por drogas
A fin de establecer claramente que son los EAD es importante conocer ciertas definiciones.
El IOM [7] en su reporte ofrece algunas para considerar:

e Error es la falla de completar una accion planeada tal como se la habia ideado ( ej.
error de ejecucion) o el uso de un plan incorrecto para cumplir un objetivo (ej. error
de planeamiento)

e Error por medicacion: es un error que ocurre en cualquier paso en el proceso de
medicacion del paciente. Incluye el rango de severidad, desde errores triviales como
prescripciones que requieren aclaracion o dosis omitida, hasta errores que
constituyen riesgo de vida, como recibir 10 veces la dosis indicada de una droga.

e Eventos adversos por drogas: es toda lesion resultante de alguna intervencion
médica relacionada a una droga, estos pueden resultar debido a errores de
medicacion (ej. reaccién alérgica por penicilina en una persona que posee esta
alergia documentada) o no relacionado a un error de medicacién (ej. reaccion
alérgica causada por un antibi6tica del cual se desconocia si el paciente era alérgico)

e Potencial evento adverso por drogas: es todo error de medicacion que puede
causar una lesion, pero esta no ocurrio ( ej. dosis erronea de alguna medicacion)

e Evento adverso por droga prevenible: es un evento adverso por droga atribuido a
un error.



En el reporte publicado por el Institute of Medicine de los EEUU (I0M) “To Err Is Human:
Building a Safer Health System”, basado sobre grandes estudios realizados en dos centros
Académicos: el Harvard Medical Practice Study | y Il [6, 20] y el Colorado-Utah Study
[21]. Dichos trabajos evaluaron los eventos adversos en pacientes internados, los resultados
mostraron que el 3.7% de todos los pacientes hospitalizados sufren un evento adverso
durante su internacion, de los cuales el 19% son EAD Yy un tercio de estos son prevenibles.
Esto lleva a estimar un calculo, basado en la poblacion norteamericana, que entre 44.000 y
98.000 norteamericanos mueren por afio en hospitales como consecuencia de estos eventos
adversos, transformando a los EAD prevenibles en la octava causa de muerte en los Estados
Unidos.

En un estudio posterior, Bates y col. publican que los EAD prevenibles ocurrian en un 56%
en la prescripcion, 6% en la trascripcion, 4% en la dispensacion y 34% en la administracion
[11]. Los EAD no solo afectan directamente al paciente sino que también aumenta la
duracion de la internacion y los costos asociados [22].

En una reciente revision sistematica [23] describe que los EAD tienen una incidencia entre
el 0,7% vy el 6,5% en los pacientes hospitalizados, el 56% de estos eventos serian
prevenibles.

Es importante destacar que existen dos tipos de EAD, aquellos no prevenibles, que no
deben ser evaluados como error, por no estar relacionados con el mismo, por ejemplo: la
presencia de colitis por Clostridium difficile en un paciente después de una terapéutica
antibiodtica adecuada, y de aquellos prevenibles que si estan asociados al error en el ciclo de
la medicacion.

A pesar que no existen muchos estudios publicado sobre el error en medicacion en nuestra
region y en nuestro pais, existen algunos trabajos que encontraron una prevalencia de
errores de medicacion del 23% [24] (siendo un 74% atribuibles a la prescripcion) , y una
tasa de EAD alrededor del 3% [25].

Existe la posibilidad de detectar efectos adversos por drogas utilizando la tecnologia de la
informacidn [26-28], pero estos son la cara visible del error, a pesar que la mayoria de los
errores no llegan a causar un EAD, es necesario trabajar sobre la prevencion del error a fin
de prevenir la aparicion de EAD.

Nuestro objetivo es evaluar si la tecnologia de la informacion puede disminuir los errores
de prescripcion.

Sistema estructurado para el ingreso de érdenes médicas

En sucesivos reportes del Institute of Medicine [7, 29-31] se plantea que la aplicacion de la
tecnologia de la informacion al proceso asistencial es la estrategia a seguir para la
disminucion de los errores. Se menciona que el ingreso estructurado de 6rdenes médicas en
medios informaticos, también conocidos como Computerized Physician Order Entry
(CPOE, su sigla en inglés) podria disminuir en un 50% la tasa de error. Con respecto a los
errores de prescripcion se propone que un CPOE implementado en su totalidad puede
mejorar la calidad, la eficiencia en el cuidado de los pacientes y prevenir dafios, ya que
permite una prescripcion sin ambigliedades e integrar inteligencia para la toma de
decisiones en la generacion de recetas. Para que el CPOE sea altamente efectivo en su tarea
de reducir errores debe tener una intima relacion con los sistemas de informacion clinica
para la consulta a la informacion completa del paciente.[32]



Es importante considerar que la implementacién de un CPOE no es sélo un problema de
“hardware” [33], es todo un desafio ya que requiere un cambio en la modalidad de trabajo
del médico, acostumbrado a manejarse con el papel. A pesar que se podria pensar que los
profesionales de la salud pueden ser reacios al cambio, la incorporaciéon de un CPOE a la
actividad diaria es aceptado con un buen grado de satisfaccién por médicos y enfermeras
[34].

En una encuesta publicada este afio, se relevaron mas de 600 hospitales de los Estados
Unidos [35], encontrando que sélo el 9,6% de los mismos poseen CPOE funcionando en
forma completa y un 6,5% en forma parcial. Estos datos reflejan que casi el 84% de las
instituciones hospitalarias de los Estados Unidos no poseen sistemas informatizados para la
solicitud de ordenes médicas. Sin embargo, a pesar de ser baja la tasa de hospitales con
CPOE implementado, en aquellos donde se encuentra funcionando mas del 90% de los
profesionales lo utilizan.

Por otro lado, una agrupacién de mas de 100 empresas norteamericanas denominda
Leapfrog Group [36], que emplean a mas de 34 millones de consumidores de salud en los
Estados Unidos, ha propuesto, tres acciones que potencialmente pueden prevenir errores en
los hospitales: una de ellas es la implementacion de un CPOE [37].

La propuesta del Leapfrog Group establece las caracteristicas que debe contener un CPOE
para que sea aceptado por la agrupacion:

e Debe asegurar que el 75% de las 6rdenes medicas sean realizadas por un sistema
computarizado que incluya software para la prevencion de errores de prescripcion,

e Demostrar que el CPOE en pacientes internados pueda alertar al menos en el 50%
de errores comunes de prescripcion, utilizando un protocolo desarrollado por el First
Consulting Group vy el Institute for Safe Medication Practices

e Debe requerir que los médicos documenten en forma electrénica la razén por la cual
sobrepasan una alarma, por ejemplo aquella que notifique alguna interaccion
perjudicial.

Beneficios del uso de un CPOE

A pesar de la propuesta del uso extensivo de un CPOE es importante evaluar si su uso
realmente disminuye la tasa de errores de medicacion. Se puede establecer como hipotesis
que como los principales errores de medicacidn se encuentran relacionados con el acto de
prescripcion, un CPOE asociado a un sistema de soporte para la toma de decisiones podria
disminuir un porcentaje importante de estos errores.

Los beneficios que puede ofrecer un CPOE al momento de la prescripcion son [38, 39]:

e Las prescripciones son estructuradas conteniendo la dosis, via y frecuencia de
administracion de los farmacos.

e Son legibles

e Puede identificarse en todo momento a la persona que realizé la prescripcion.

e Puede ofrecer informacion complementaria al solicitante durante el proceso de la
prescripcion.

e Todo lo prescripto puede ser chequeado para evitar una serie de problemas como
alergias, interacciones, sobredosis, valores anormales de laboratorio ya sea, por un
factor bioquimico que predisponga al paciente a algun tipo de riesgo o si la dosis es
apropiada de acuerdo a su funcion renal y/o hepética.



Un CPOE en lo que respecta a los beneficios para evitar los errores de medicacion puede
cumplir con la regla de los “5 Rights, the right medicine in the right dose to the right
patient by the right route at the right time” [40], es decir que permite prescribir la
medicacion correcta, a la dosis correcta al paciente que corresponde, por la via adecuada en
el tiempo que corresponde.

CPOE como herramienta para disminuir los errores de prescripcion

Varios autores han propuesto que los CPOE tienen la potencialidad de disminuir el error de
prescripcion [18, 39, 41-45]. Podemos destacar el estudio realizado por Bobb y col. [14] en
un estudio realizado sobre 17000 pacientes donde encontraron una tasa de error del 6,2%
involucrando a 475 pacientes. En lo que respecta a los errores de prescripcion encontrados,
estimaron que un CPOE podria disminuirlos en un 65% en forma global. Tomando por
aspectos, un CPOE podria disminuir en un 75% aquellos errores relacionados con la
denominacion de los farmacos, un 73% aquellos relacionados con alergias, un 20% en
errores de dosis, un 25% en error de frecuencia o intervalo entre dosis y un 23% de errores
de medicacion.

Es importante que mas alld de proponer si un CPOE puede disminuir los errores de
prescripcion, es demostrar que estos sistemas realmente son efectivos es por eso que
revisamos la literatura para evaluar experiencias donde se utilizo un CPOE y su impacto en
la disminucion del error de prescripcion.

Revision no sistematica sobre uso de CPOE para disminuir errores de prescripcion

Se realiz6 una busqueda bibliografica en las bases de datos Medline, LILACS y Cochrane
Library, utilizando las palabras claves: errores de medicacion, sistemas computarizados
para el ingreso de oOrdenes médicas y terapéutica asistida por computadora. También
utilizamos como guia las revisiones publicadas por otros autores, que tomaban multiples
aspectos relacionados a un CPOE [46-48].

Encontramos un total de 6 estudios que analizaron la efectividad de los CPOE en la
prevencion de errores de prescripcion, las caracteristicas principales de cada uno puede
consultarse en la Tabla 1.

A continuacion detallaremos las principales resultados de los estudios evaluados y su
impacto sobre la posibilidad de disminuir los errores de prescripcion. Cabe destacar, que
los estudios fueron realizados en diferentes niveles de atencién (pacientes adultos y
pediatricos internados en sala general, central de emergencias, unidad de cuidados
intensivos pediatricos y neonatologia), lo cual no permite su eventual comparacion.

Los estudios publicados por Bates y colaboradores [49, 50] han sido ampliamente
reportados en la literatura como el ejemplo de que un CPOE reduce los EAD como
consecuencia de los errores de medicacion. Ambos trabajos demostraron reducir los EAD
entre un 55% y 81%.

El estudio publicado en 1998[49] media como variable principal todos aquellos errores de
medicacion severos que no eran interceptados por un CPOE. Si tomamos como dato para
evaluar solo lo que se refiere al impacto sobre la prescripcion y su papel en la prevencion
del error, el estudio demostro que el uso de un CPOE disminuia en un 19% la tasa de error
de prescripcién, siendo un 23% por reduccién de error en las dosis y un 56% de reduccion



por alarmas correspondientes a alergias. El estudio del afio 1999 [50], evaluaba
exclusivamente los errores de medicacion, excluyendo aquellos donde no se habia
administrado (o se habia salteado una dosis) por falta de disponibilidad por parte de
enfermeria. Como eventualmente la dosis era administrada y este error tenia menor
potencial de cometer dafio decidieron excluirlo. Como variable secundaria también se
midid la presencia de EAD potenciales, prevenibles, y no prevenibles.

Es importante destacar que el estudio const6 de 4 fases, una fase preliminar de prescripcion
manual (oct-nov 1992), una fase de implementacion del CPOE (oct-dic 1993) y dos fases
posteriores donde se implementaron mejoras sobre el CPOE, la primera (nov-dic 1994)
mejoré el chequeo de alergias y la segunda (mar-abr 1997) mejord el chequeo de
interacciones y la solicitud de potasemia como control de medicacion. El error de
prescripcion no se midié en conjunto pero podemos estimar en base a los errores
relacionados con prescripcion (dosis, via de administracion, chequeo de alergias) que este
se redujo en un 60% con el uso del CPOE.

Bizovi y colaboradores [51] plantearon como hipotesis que la prescripcion electronica
podria disminuir en un 20% la tasa de error en comparacion con la prescripcién manuscrita
en una central de emergencias. Los errores que podria disminuir serian aquellos
relacionados con dosificacion incorrecta, informacién incompleta o incorrecta, solicitud de
productos no disponibles en el mercado, y aquellos relacionados con la trascripcién de
recetas. Al registro médico electronico disponible en la institucion, se agrego un sistema de
prescripcion electronica que permitia elegir el farmaco desde una lista conteniendo la
informacidn necesaria para cada prescripcion: dosis, cantidad, frecuencia, cantidad a
dispensar, asociando los datos personales del paciente (como nombre, nimero de
identificacion, edad, sexo, peso) y el nombre de la persona que prescribe. El error de
prescripcion era evaluado por un farmacéutico y este se comunicaba con el médico si
encontraba algun error o necesitaba algun tipo de aclaracion.

Las prescripciones realizadas por computadora tenian 3 veces menor posibilidad de
contener errores en comparacion con las manuscritas OR 0,31 (IC 95% = 0,16 - 0,59) y 5
veces menos necesidad de aclaracion al farmacéutico OR 0,19 (IC 95% = 0,10 - 0,36)

En el estudio realizado en el ambito pediatrico por King y colaboradores[52] se compararon
dos salas de internacion pediatricas previo a la implementacion de un CPOE y un afio
posterior a su implementacion, contra 3 salas de internacion pediatricas donde no se
interrumpio la prescripcion manuscrita. Los autores encontraron que la implementacion de
un CPOE disminuy0 los errores de medicacion en un 40% comparando areas similares de
internacién. A pesar que la tasa de error de prescripcion era baja previa a la implementacion
del CPOE (4% en el grupo intervenido y 3% en el grupo control), se logr6 una disminucién
del 57%. No encontraron diferencias significativas en la prevencion de EAD, los autores lo
atribuyen debido al bajo nimero de EAD presentes.

El estudio realizado en el &mbito de una terapia intensiva infantil por Potts y colaboradores
[53] relata la experiencia en la implementacion de un CPOE y su impacto en la reduccion
del error de prescripcion. Estos errores se clasificaban en tres grandes grupos: aquellos que
provocaban potenciales EAD (informacion incorrecta o inapropiada) donde su tasa previa
al CPOE era del 2,2%, los errores de prescripcion per se (incluye informacién inadecuada o
ilegibilidad) cuya tasa era del 30,1%, y las violaciones a las normas (errores por no seguir



las normas hospitalarias, por ejemplo el uso de abreviaturas) con una tasa del 6,8%. El uso
del CPOE tuvo mayor impacto en los errores de prescripcion propiamente dichos siendo su
reduccion en un 99.4%.

El estudio realizado por Cordero y colaboradores en una unidad de cuidados intensivos
neonatales[54] midié el impacto de un CPOE sobre la correcta dosificacion de gentamicina
en bebes prematuros de muy bajo peso a su ingreso a la unidad (entre el 89% y 95% de los
pacientes). La tasa de error previa al CPOE era del 13% (un tercio relacionado con
sobredosis y dos tercios con dosis subterapéutica). Se evalué como error toda dosis
prescripta que tenia un 10% de diferencia con aquella recomendada para el peso. Este error
desaparecio con el uso de un CPOE.

Podemos encontrar que los sistemas de prescripcién electronica incorporados dentro de un
CPOE disminuyen la tasa de error de prescripcion, a pesar que no existe todavia suficiente
nivel de evidencia que afirme estos datos, esto se debe probablemente a que todavia no
existe suficiente experiencia en su implementacion.

Situacion en nuestro pais

Un sistema de prescripcion electronica debe cumplir con varios componentes y funciones
para ser de utilidad [8], una de las condiciones con las que debe también cumplir es la
posibilidad de firmar en forma electronica la prescripcion, a fin de identificar correctamente
y de forma inequivoca a la persona que la realizo.

Ya vimos anteriormente que no existen suficientes estudios en nuestro pais sobre los
errores de medicacién ni de prescripcion que demuestren una tasa de error. Sin embargo,
tomando la literatura internacional, podemos extrapolar los datos ya que la prescripcién es
“universal”, es decir, que no hay diferencias entre la forma de prescribir en el mundo.

En la Argentina el ejercicio de la medicina, odontologia y actividades auxiliares se
encuentra bajo la normativa de la ley 17.132 [55] promulgada en el afio 1967. Esta ley
considera al ejercicio de la medicina como ““...anunciar, prescribir, indicar o aplicar
cualquier procedimiento directo o indirecto de uso en el diagnostico, prondstico y/o
tratamiento de las enfermedades de las personas 0 a la recuperacion, conservacion y
preservacion de la salud de las mismas...”, especificando en el articulo 19, que “...l1as
prescripciones y/o recetas deberan ser manuscritas, formuladas en castellano, fechadas y
firmadas. La Secretaria de Estado de Salud Pablica podra autorizar el uso de formularios
impresos solamente para regimenes dietéticos o para indicaciones previas a
procedimientos de diagndstico...”. Debido a este articulo, es obligatorio que todas las
recetas sean realizadas y firmadas por pufio y letra por el medico solicitante. Esto podria ser
considerado un obstaculo en la implementacion de un sistema de prescripcion electrdnica,
sin embargo nuestro pais ha reglamentado el uso de la firma digital reconociendo la
existencia de documentos electrénicos [56].

Firma digital
La firma digital es una herramienta tecnoldgica que permite garantizar la autoria e

integridad de los documentos digitales, permitiendo que estos documentos tengan la misma
validez que aquellos firmados en papel, ya que por medio de la utilizacién de procesos



matematicos relaciona el documento firmado con informacién propia de la persona
firmante, permitiendo que otras partes puedan reconocer la identidad del firmante y
asegurarse que los contenidos no han sido modificados.

El funcionamiento es el siguiente: la firma digital identifica a su titular al encriptar o cifrar
la informacion que firma con una clave privada, que sélo él conoce. Al firmar, se ejecuta
un algoritmo matematico que cifra toda la informacion (documentos, formularios) que se ha
firmado generando una huella digital del mensaje que es enviada adjunta al mismo. El
firmante adjunta una marca que es Unica para ese documento y que sélo él es capaz de
producir. Para la verificacion del mensaje, el receptor generara la huella digital del mensaje
recibido, descifrando luego la firma digital del mensaje utilizando la clave publica del
firmante obteniendo la huella digital del mensaje original; si ambas huellas digitales
coinciden, significa que el mensaje no fue alterado y que el firmante es quien dice serlo.
Para utilizar la firma digital y que esta sea valida, el certificado digital de la persona que
firma debe estar avalado o emitido por un certificador licenciado. Este certificador debe ser
obtenido de algun organismo publico u organizacién autorizada a emitirlos.

Firma electronica

La firma electrénica puede ser un proceso electronico, que permite al receptor de un
documento electrénico identificar al menos formalmente a su autor. Otra definicion que
describe a la firma electrénica como un conjunto de datos digitales que identifican al
firmante de un documento electronico y que vinculan la identidad del usuario con el
documento de que se trate. De este modo, sera reconocida como firma electrénica cualquier
sefial, contrasefia, cadigo o clave que una persona haya asumido como simbolo de su propia
identidad, y los documentos que esa persona firme usando dicha clave o codigo seran
equivalentes a un documento firmado en papel.

Las firmas electronicas son parte de nuestra actividad diaria ya que las utilizamos en los
cajeros automaticos, en compras con débito y en Internet para ingresar a un sitio que
requiera reconocer al usuario.

La firma electronica admite grados de seguridad, exclusividad e inviolabilidad, y tal como
el documento firmado sobre papel, también admite grados de admisibilidad como prueba,
en casos de controversia o conflicto de intereses.

Ley 25.506 - Ley de Firma Digital

En el afio 1985 por medio del decreto 333/85 denominado “Normas para la elaboracion,
redaccion y diligenciamiento de los proyectos de actos y documentacion administrativa” se
establecid las caracteristicas que deben posee los documentos oficiales. En el afio 1998 a
través del decreto 427/98 se autoriza la utilizacion de la firma digital en la instrumentacion
de los actos internos del Sector Publico Nacional, otorgandole los mismos efectos que la
firma oldgrafa y estableciendo las bases para la creacién de la Infraestructura de Firma
Digital para el Sector Publico Nacional. En ese mismo afio por medio de la Resolucién 194
se establecen los estandares sobre tecnologia de Firma Digital para la Administracion
Publica.

Se sanciona la Ley 25506 de Firma Digital a fines del afio 2001, siendo reglamentada por
el decreto 2628/02 en diciembre del afio 2002.



Caracteristicas principales

La ley principalmente [56] reconoce el empleo de la firma digital, firma electronica y su
eficacia juridica, permitiendo la identificacion fehaciente de las personas que realicen
transacciones electronicas.

En lo que refiere a documentos que tengan requerimiento de firma, la ley establece que
cuando se requiera una firma manuscrita, esa exigencia también queda satisfecha por una
firma digital. Este principio es aplicable a los casos en que la ley establece la obligacion de
firmar o indica consecuencias para su ausencia.

Es importante destacar, que se debera llevar un registro de las transacciones realizadas a los
efectos de poder identificar al autor y el momento en que se realizd cada operacion.

La ley establece un plazo maximo de 5 afios, a partir de la entrada en vigencia, para aplicar
la tecnologia de firma digital a la totalidad de las leyes, decretos, decisiones
administrativas, resoluciones y sentencias emanados por las jurisdicciones y entidades.
También define la regulacion para las futuras autoridades certificantes o también conocidos
como Certificadores Licenciados y asume que los Certificados no licenciados, utilizaran la
firma “electronica”. Al momento de la redaccion de este articulo (Julio 2004) no existen en
nuestro pais Certificadores Licenciados [57].

Comentario final

Los sistemas de prescripcion electrénica asociados a un CPOE tienen la potencialidad de
disminuir los errores de medicacion y eventuales eventos adversos por drogas, ya que
atacan un alto porcentaje de errores que se cometen a nivel de la prescripcion.

Como parte de su implementacion es necesario el uso de un sistema de firma electronica o
digital que permita la correcta identificacion de la persona que prescribe, en reemplazo de
la firma manuscrita.

En nuestro pais la regulacion de la firma digital permite el uso de la firma electrénica en un
sistema de prescripcion electronica, otorgandole el marco legal necesario para su validez
como documento médico.



Tabla 1 - Estudios sobre el uso de CPOE para prevenir/disminuir errores de prescripcién

Estudio: Autor - Resultado principal Lugar de realizacion Participantes Disefio Duracién Valor p
ano
Bates - 1998 | 19% reduccion del error | Hospital general de | Fase 1 - 2491 Comparacion de Fase 1- 6 meses p=0,3
de prescripcion alta complejidad admisiones pre -post Fase 2 - 9 meses
Fase 2 - 4220 implementacion
admisiones
Bates - 1999 | 26,2% reduccion del Hospital escuela de | 1817 admisiones en | Comparacion entre | Fase 1 - 51 dias p=0,03
error de dosis alta complejidad 4 fases fases Fase 2 - 68 dias p=0,0001
23,1% reduccidn del Fase 1 - 379 Fase 3 - 49 dias p=0,0001
error de intervalo de Fase 2 - 492 Fase 4 - 52 dias
dosis Fase 3 - 471
11,4% reduccion del Fase 4 - 475
error de via de
administracion
Bizovi -2002 | Tasa de error de Central de Pre -intervencion Retrospectivo 2 meses por cada ND!
prescripcion manuscrita | Emergencias 7036 pacientes comparando grupo
2.32% contra 0.69% de Post intervencion prescripciones
electronica 7845 pacientes manuscritas y
OR 0.31 (0.16, 0.59) electronicas
King -2003 57% de disminucidn en Hospital Pediatrico | 36103 admisiones | Cohorte 6 afios ND
errores de prescripcion de alta complejidad retrospectiva
en el grupo intervenido Comparando
diferentes &reas de
internacion
Potts - 2004 | 95,9% reduccidon de error | Unidad de terapia | 514 pacientes Prospectivo pre y 4 meses (2 meses p< 0,001
intensiva pediatrica post pre -post
implementacion implementacion)
Cordero - Disminucion del error de | Unidad de cuidados | 211 pacientes (111 | Revision lafio (6 meses pre - | ND
2004 prescripcion de intensivos pre CPOE y 100 retrospectiva post
gentamicina neonatales post CPOE) implementacion)

! No disponible
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