INFOLAC2008 - AAIM
© 2008 - Todos los derechos reservados

Implementacion de Arquitectura Orientada a Servicios (SOA) en un proyecto de E-Salud

Adrian Gomez?, Daniel Luna®, Enrique Soriano®, Marcela Martinez?, Alejandro Mauro® Fernan Gonzalez
Bernaldo de Quirdés®

2 Area de Desarrollos Biomédicos, Hospital Italiano de Buenos Aires, Argentina
® Area de Informatica Médica, Hospital Italiano de Buenos Aires, Argentina
¢ Departamento de Informacion Hospitalaria, Hospital Italiano de Buenos Aires, Argentina
9 Residencia de Informatica Médica, Hospital Italiano de Buenos Aires, Argentina
® Vice Direccion Médica Estratégica, Hospital Italiano de Buenos Aires, Argentina

Resumen

El desarrollo de aplicaciones Web seguras es un desafié tec-
noldgico de importancia cuando el concepto primordial de un
proyecto es que los usuarios puedan acceder a informacion
personal privada de un individuo (datos sensibles) desde In-
ternet.

El siguiente trabajo describe las metodologias y tecnologias
utilizadas en la implementacion de un Portal Personal de
Salud en el Hospital Italiano de Buenos Aires, con énfasis en
los mecanismos de proteccion y preservacion de la informa-
cion.
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Introduccion

El desarrollo de software basado en componentes ha ganado
reconocimiento como una metodologia de construccion de
aplicaciones de alta calidad y de reutilizacion de cédigo fuente

).

En esta metodologia, la interoperabilidad es uno de los temas
esenciales y centrales, permitiendo construir componentes de
software reutilizables en modelos heterogéneos, desarrollados
por distintas personas o grupos de desarrollo y en diferentes
tiempos (2).

El desarrollo de aplicaciones complejas se enfoca en el en-
samblaje de componentes de software, estos componentes
deben ser localizados e identificados como servicios disponi-
bles formando el middleware (capa de negocios) de la aplica-
cion (3).

La arquitectura orientada a servicios (SOA — Service Oriented
Architecture) es un salto evolutivo de importancia en lo que

respecta a generar interoperabilidad de plataformas en esce-
narios heterogéneos (4).

La base esencial de SOA es la publicacion de servicios Web
en Internet, que pueden ser consumidos por distintas aplica-
ciones independientemente de su lenguaje de programacion o
sistema operativo (5).

Materiales y Métodos

El Hospital Italiano de Buenos Aires es un Hospital Universi-
tario de alta complejidad con mas de 150 afios de vida, que
cuenta con una infraestructura hospitalaria de 750 camas de
internacion, distribuidas en 2 hospitales, y 23 centros de aten-
cién ambulatoria distribuidos por la Ciudad de Buenos Aires y
areas metropolitanas. Posee un sistema de Medicina Prepaga
llamado Plan de Salud que tiene 150.000 afiliados bajo cuida-
do médico. A la fecha realiza 2.400.000 consultas en el &mbi-
to ambulatorio y mas de 36000 internaciones anualmente.
Desde 1998 ha implementado de forma gradual un Sistema de
Informacion en Salud integral, incluyendo registros electréni-
cos en diferentes niveles de atencién (Historia Clinica Elec-
trénica Ambulatoria, de Internacidn, de Emergencias), siste-
mas administrativos, sistemas de agendamiento, sistema de
farmacia, etc. Diversos estdndares han sido implementados,
incluyendo HL7, CDA versién 2 y un servicio terminolégico
basado en SNOMED con diversos vocabularios de salida
(ICD-9CM, ICD-10, IPCP) (6, 7).

En el afio 2006 el Hospital Italiano comenzo el Proyecto Por-
tal Personal de Salud (PoPeS) destinado a brindar nuevas fun-
cionalidades a las personas que son atendidas diariamente en
el Hospital. EI PoPeS consiste en un RMP (Registro Médico
Personal, del inglés Personal Health Record) Ligado a la His-
toria Clinica Electrénica (HCE) hospitalaria, llamada Italica.

El proyecto “Portal Personal de Salud” (PoPeS) consiste en
brindar servicios y acceso a datos unificados en mdltiples
aplicaciones, permitiendo a los pacientes que son atendidos en
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la red de salud del Hospital Italiano de Buenos Aires interac-
tuar o consultar su informaciéon médica o administrativa.

El PoPeS es una aplicacion Web que presenta al usuario, en
una interfaz Unica, contenidos y funcionalidades obtenidas del
sistema de informacion clinico.

Los pacientes pueden acceder a consultar y actualizar la in-
formacién demografica ingresada en el padrén y aquellos que
son socios del Plan de Salud (el prepago hospitalario) pueden
descargar la factura tributaria y cambiar las preferencias de
envio de las mismas. A su vez, el sistema permite consultar
los turnos agendados en el sistema unificado de agendamiento
y realizar bisquedas de profesionales médicos en la cartilla
Web.

Referente al aspecto clinico, los pacientes pueden acceder a
ver los farmacos prescriptos por sus médicos a traves de la
Historia Clinica Electrénica, el stock disponible de los mis-
mos en las Farmacias de la Red Interna y realizar pedidos a
domicilio (delivery).

Arquitectura

Las funciones y utilidades que el paciente puede consultar en
el PoPeS, son procesos que estan definidos en multiples sis-
temas clinicos. Para la construccion de las funciones, se reali-
z6 una abstraccion de estos procesos y se desarrollaron como
servicios Web, que una vez publicados pueden ser consumi-
dos por distintas aplicaciones.

Los Servicios Web representan la verdadera reutilizacion de
cédigo.

El desarrollo orientado a objetos forma parte de un cambio
radical en el proceso de desarrollo de software. El desarrolla-
dor ya no tiene que codificar cada funcién de una pieza de
software, simplemente accede a una interfaz que contiene el
cddigo subyacente. La interfaz es el elemento clave en el de-
sarrollo de software basado en servicios, brindando acceso a
una coleccidn de posibles funciones que pueden ser instancia-
das por la unidad de servicios (8).

En términos practicos, esto significa que realmente el tiempo
de trabajo de codificacién de una pieza de software se realiza
solo una vez. Después de eso, el codigo se convierte en un
objeto que puede ser invocado sin necesidad de una nueva
codificacion.

La seguridad es otro gran factor de importancia en la adopcion
de una tecnologia SOA (9).

La implementacion de esta tecnologia sin la aplicacion de
normas y protocolos de seguridad la convierten en una plata-
forma totalmente insegura, dado que los servicios Web utili-
zan protocolos de Internet para el envid y recepcion de mensa-
jes a través de un navegador. En general los mensajes pasan
sin control a través de un firewall, haciendo que los servicios
Web estdn muy expuestos a las violaciones de seguridad, con-
tenido e identidad.

Dentro de las medidas de seguridad adoptadas se definié la
separacion de ambientes tecnoldgicos. Esta separacion consis-
te en implementar dos servidores de aplicacion: un servidor

que este montado en la red publica (Internet), y otro servidor
que este montado en la red privada (LAN HI — Local Area
Network del Hospital Italiano).

De esta forma las peticiones HTTP generadas desde los na-
vegadores de los usuarios son resueltas en la red publica, y los
servidores de aplicacidn tanto publico como privado se comu-
nican entre si cuando la aplicacion lo demande, utilizando un
protocolo encriptado SSL (Secure Socket Layer).

Ademas se implementé la encriptacion de los mensajes XML
por intermedio del uso de la infraestructura de clave publi-
ca/privada y firma digital (10).

La firma digital es un nimero que tiene la capacidad de captu-
rar la identidad y el contenido de un mensaje, procesando la
informacion a través de algoritmos especiales (11).

Cuando el sistema receptor recibe el mensaje y adjunta la fir-
ma digital, se puede usar la clave para verificar que:

e El usuario es el verdadero autor del mensaje (autenti-
cacion).

e El mensaje SOAP (Simple Object Access Protocol)
no ha sido alterado en transito.

Si se ha alterado en el proceso, entonces la firma ya no coin-
cide con la clave y el mensaje original utilizado para crear la
clave (ver Figura 1).

Area Publica F?rrvna Ar.eé DMz
Digital Servicios

SSL-

WS Repositorio
Clinico

Figura 1 — Protocolo de seguridad

La aplicacidn se encuentra dividida en dos capas:

La primera capa es una aplicacion que se encuentra imple-
mentada en la parte publica del modelo tecnoldgico y tiene
como fin servir de interfaz grafica de la aplicacién. En esta
capa encontramos las funciones que los usuarios pueden reali-
zar, en forma de interfases java. En esta primera capa sola-
mente se encuentran las piezas de software necesarias para
entablar una conversacion segura por intermedio de SSL, la
interfaz de usuario, las Ilamadas a los diferentes Web services
y la encriptacion - desencriptacion XML.

La segunda capa del modelo tecnoldgico, se encuentra imple-
mentada en la parte privada del modelo. Esta ubicada dentro
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de la LAN del Hospital Italiano de Buenos Aires, y se comu-
nica con los distintos modelos de informacién. Esta capa es la
responsable de manejar la l6gica y los procesos. Aqui se pu-
blican todos los servicios Web que dan soporte a las funciones
de usuarios.

La implementacién del proyecto PoPeS se realiz6 utilizando
elementos de Codigo Libre (Open Source), en la capa de apli-
cacion se montaron servidores SUN con la version del servi-
dor de aplicaciones GlassFish, y la aplicacién fue desarrollada
con lenguaje Java utilizando Netbeans como IDE de desarro-
llo (12). Ademas se utilizo la tecnologia Hibernate como me-
canismo de comunicacion entre el modelo orientado a objetos
y el modelo relacional.

El sistema de informacién esta montados sobre un cluster de
servidores SUN con la version Oracle 11g de base de datos.

Aplicacion y funciones

La aplicacion PoPeS contiene distintos tipos de funciones que
se obtienen de la abstraccién del sistema de informacion clini-
co.

El sistema permite desarrollar funcionalidades con diferentes
opciones segun se utilice el rol de usuario médico (se obtiene
la vision del médico operando desde la Historia Clinica Elec-
trénica) o utilizando el rol paciente (se accede a la funcionali-
dad a través del Portal Personal de Salud).

La pantalla de presentacion del PoPeS, es accedida desde el
sitio pablico del Hospital Italiano (HI). El paciente accede a la
aplicacion por intermedio de un banner que identifica la iden-
tifica (Figura 2).
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Figura 2 — Pagina Principal del Hospital Italiano de Buenos
Aires

La pagina inicial del PoPeS (Figura 3) contiene basicamente
un sistema genérico de noticias e informacion para los pacien-

tes ademas del sistema de acceso a las funciones del portal.
Para poder utilizar el sistema, los pacientes deben estar en el
padron del Hospital Italiano y registrarse en la pagina de ini-
cio. El proceso de registracion consta de varios pasos que va-
lidan los datos ingresados con los datos existentes en el pa-
drén de personas (Master Patient Index), y a su vez requiere la
validacion de una cuenta de correo electrénico, y la genera-
cion de una contrasefia segura.
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Figura 3- Pagina inicial del POPES

Para ilustrar la reutilizacion de codigo mediante el uso de ser-
vicios Web, se describira el proceso de visualizacion y gestion
de farmacos desde el PoPeS. Esta funcion se desarrolla a mo-
do de ejemplo y forma parte de una extensa lista de funciones
que interacttan con el modelo clinico.

Por un lado tenemos al usuario médico, operando la Historia
Clinica Electronica. Desde el mddulo de prescripcion farma-
colégica de la Historia Clinica Ambulatoria administra la
prescripcion de medicacién para el paciente (Figura 4).

Por intermedio de este mddulo, el médico prescribe, suspende,
modifica y receta la administracion de farmacos (creando cré-
ditos, en la farmacia interna, de ese farmaco para el paciente).
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Figura 4 — Mddulo de Indicaciones Farmacoldgicas de la
Historia Clinica Electrénica del HI

Desde el PoPeS, el usuario paciente visualiza la lista de medi-
camentos y tratamiento farmacolégico indicado por el médico.

La funcionalidad le permite conocer sus prescripciones, como
asi también solicitar, por intermedio de la aplicacién el envio
de medicamentos a su domicilio (opcién delivery), siempre y
cuando tenga créditos de farmacos disponibles para consumir.

Ademas, puede obtener en linea el stock disponible del medi-
camento en las Farmacias internas del HI (Figura 5).

. e, coummno, ona. (5] u 3 AT
R Prosbuter SXIRADOL - $60mg Lomm # 1§ Pasologie: Asemare | COWRIRDOY cos | B v (4L

((=Fnesmms )

Figura 5 — Gestién de Medicacidn a través del POPES

Conclusién

En los uUltimos tiempos cada vez son mas las empresas que
comenzaron a utilizar la tecnologia SOA emergente para im-
plementar servicios Web como una forma estandar de disefiar

piezas de software reutilizable e interoperable entre platafor-
mas.

La interoperabilidad es uno de los avances mas significativos
en entornos de software distribuidos. Su uso permitié6 compo-
ner piezas de software reutilizable y ensamblarlos para cons-
truir una nueva aplicacion que utiliza distintas fuentes de in-
formacion.

En nuestro caso en particular, la tecnologia result6 ser propi-
cia para el tipo de proyecto desarrollado, permitiendo la reuti-
lizacién de todos los objetos desarrollados en el modelo de
informacion clinico (HCE).

Se debe tener en cuenta que es necesario el disefio de una pla-
taforma tecnoldgica apropiada para soportar las debilidades de
seguridad informatica que la tecnologia SOA contiene.

El Proyecto PoPeS tiene como objetivo brindar nuevas fun-
cionalidades clinicas a los pacientes en los proximos afios
(visualizacion y carga de problemas; visualizacion de resulta-
dos de laboratorio y de examenes complementarios; acceso a
bases de conocimiento orientadas a pacientes; sistemas de
comunicacion electrénica con profesionales tratantes, etc.).
Todas estas aplicaciones tendran una arquitectura orientada a
servicios que reutilizaran las opciones ya desarrolladas para
los aplicativos clinicos y administrativos (Historia Clinica
Electrdnica, Sistema de Farmacia, Sistema de Agendamiento,
etc.).

El desarrollo de este tipo de sistemas representa un desafio
informatico importante respecto al sistema de seguridad re-
querido y a la reutilizacién de datos presentes en el HIS
(Health Information System — Sistema de Informacion en Sa-
lud) a través de servicios. Web, pero su implementacién con
esta arquitectura genera beneficios significantes.
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